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1. INTRODUCAO

Este documento faz parte do conjunto de Manuais de Regras, Procedimentos e Controles da
POSITIVA INVESTIMENTOS.

Visa estabelecer as diretrizes a serem observadas e seguidas por todas as pessoas vinculadas no que
tange a divulgacdo de informacdes relevantes e a manutencdo de sigilo de informag¢des que ainda

nado tenham sido divulgadas ao publico.

A informacao pode existir e ser manipulada de diversas formas, por meio de arquivo eletronico,
mensagens eletronicas, bancos de dados, publicacdo na internet, meio impresso, verbalmente e em
midias portateis. Por isso a adocao de medidas que visem garantir a seguranca da informacao é
prioridade constante na POSITIVA INVESTIMENTOS.

2. PRINCIPIOS
Os principios basicos da seguranca da informacao sao:

« Confidencialidade: somente as pessoas devidamente autorizadas podem ter acesso a

informacao;
« Integridade: apenas alteraces autorizadas podem ser realizadas nas informacoes;

« Disponibilidade: a informacdo deve estar disponivel sempre que necessario as pessoas

autorizadas.

Para garantir o controle sobre estes trés itens a informacao deve ser gerenciada adequadamente e,

desta forma, protegida contra roubo, espionagem, perda, fraudes, acidentes e outras ameacas.

A POSITIVA INVESTIMENTOS estda empenhada em cumprir com as Leis/Regulamentos locais atuais
relacionados a prevencdo de lavagem de dinheiro e financiamento ao terrorismo, dentro do

permitido pelas Leis/Regulamentos Brasileiros e de acordo com a estrutura e os servicos oferecidos.

Ao aderir as referidas Politicas a POSITIVA INVESTIMENTOS esperam que seus funcionarios adotem
conduta de acordo com os mais altos padrdes éticos e trabalhem de acordo com todas as leis e

regulamentos de prevencao a lavagem de dinheiro e financiamento ao terrorismo aplicaveis.
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3. DEVERES E RESPONSABILIDADES DOS COLABORADORES

Qualquer informacao confidencial somente podera ser usada para fins profissionais, sendo obrigacdo
de todos os Colaboradores a responsabilidade por manté-la em sigilo e seguranca. Sob nenhuma
hipotese, dever-se-a utilizar qualquer informagao para obtencdo de quaisquer vantagens pessoais ou
divulga-la a terceiros ou profissionais ndo envolvidos ou nao autorizados a recebé-la. Exceto pela
informacdo que tenha sido objeto de divulgacdo obrigatéria em jornais e outros meios de
comunicacao, toda e qualquer informacao financeira que diga respeito a Gestora devera ser tratada

de modo confidencial.

Para fins da presente Politica serdo consideradas “Informacdes Confidenciais” todas e quaisquer
informacdes e/ou dados de natureza confidencial (incluindo, sem limitacdao, todas as informacoes
técnicas, financeiras, operacionais, econdmicas, bem como demais informacdes comerciais) referentes
a Gestora, suas atividades e seus clientes, e quaisquer cépias ou registros dos mesmos, orais ou
escritos, contidos em qualquer meio fisico ou eletrénico, que tenham sido direta ou indiretamente
fornecidos ou divulgados em razdo das atividades desenvolvidas pela POSITIVA INVESTIMENTOS,
mesmo que tais informacdes e/ou dados ndo estejam relacionados diretamente aos servicos ou as

transagdes aqui contempladas.

Os Colaboradores obrigam-se a manter o sigilo das Informacdes Confidenciais que lhes tenham sido
transmitidas, fornecidas e/ou divulgadas sob ou em funcdo de seu vinculo com a POSITIVA
INVESTIMENTOS ou de relacionamento com clientes da POSITIVA INVESTIMENTOS, se
comprometendo a nado utilizar, reproduzir ou divulgar as referidas Informacées Confidenciais a
pessoas nao habilitadas ou que possam vir a utiliza-las indevidamente, em processo de decisao de
investimento proprio ou de terceiros, exceto mediante autorizacdo expressa e escrita do respectivo
titular e na medida do estritamente necessario para o desempenho de suas atividades e/ou

obrigacoes;

Todos os negodcios, técnicas, materiais, planilhas, formularios, projetos, desenvolvimentos de
estratégias, produtos ou servicos elaborados, desenvolvidos e/ou utilizados pela POSITIVA
INVESTIMENTOS e/ou por seus clientes, mesmo que tenham significativa participacdo de qualquer
Colaborador, sempre serao de propriedade da POSITIVA INVESTIMENTOS sendo vedado a qualquer

Colaborador os divulgar, utiliza-los para si ou terceiros, cedé-los ou aliena-los, seja a que titulo for.
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Os Colaboradores expressamente reconhecem ser de propriedade da POSITIVA INVESTIMENTOS
todos os direitos autorais e/ou intelectuais existentes e advindos de projetos, técnicas, estratégias,
materiais, planilhas, formularios, desenvolvimentos de contratos ou servicos, métodos e/ou sistemas
atualmente existentes ou que vierem a ser desenvolvidos durante seus respectivos vinculos com a
POSITIVA INVESTIMENTOS, nada podendo vir a reclamar a esse titulo

Caso qualquer Colaborador seja obrigado a divulgar Informagdes Confidenciais por determinacao
judicial ou de autoridade competente, o Colaborador devera comunicar a POSITIVA INVESTIMENTOS
da existéncia de tal determinacao previamente a divulgacao e se limitar estritamente a divulgacdo da

Informacado Confidencial requisitada.

O acesso as Informagdes Confidenciais sera restrito e podera ser diferenciado conforme os niveis
hierarquicos e as fun¢des desempenhadas pelos Colaboradores, a critério do Setor de Compliance. O
controle de acesso a tais informacoes sera realizado por meio das senhas pessoais dos Colaboradores,
que, a critério do Setor de Compliance, poderao respeitar uma ordem de graduacao com diferentes

niveis de acessibilidade a arquivos, pastas e diretorios da rede corporativa

Caso tenham conhecimento de que qualquer Colaborador tenha infringido a presente Politica de
Sigilo, Confidencialidade e Propriedade Intelectual, os demais colaboradores obrigam-se a reportar

tal falta ao Setor de Compliance, sob pena de serem considerados corresponsaveis com o infrator.

4. PROTECAO DA INFORMACAO

Define-se como necessaria a protecdo das informac¢des da empresa ou sob sua custodia como fator
primordial nas atividades profissionais de cada colaborador, estagiario, aprendiz ou prestador de

servigos, sendo que:

+ Os colaboradores devem assumir uma postura proativa no que diz respeito a protecao das
informacoes e devem estar atentos a ameagas externas, bem como fraudes, roubo de

informacoes, e acesso indevido a sistemas de informacao sob responsabilidade;

« As informagdes ndao podem ser transportadas em qualquer meio fisico, sem as devidas

protecoes;
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Assuntos confidenciais ndo devem ser expostos publicamente;

Senhas, chaves e outros recursos de carater pessoal sdo considerados intransferiveis e nao

podem ser compartilhados e divulgados;

Somente softwares homologados podem ser utilizados no ambiente computacional da
POSITIVA INVESTIMENTOS

Documentos impressos e arquivos contendo informacdes confidenciais devem ser

armazenados e protegidos. O descarte deve ser feito na forma da legislacdo pertinente;

Nao é permitido o compartilhamento de pastas nos computadores de colaboradores da
empresa. Os dados que necessitam de compartilhamento devem ser alocados nos servidores

apropriados, atentando as permissoes de acesso aplicaveis aos referidos dados;

Todos os dados considerados como imprescindiveis aos objetivos da POSITIVA
INVESTIMENTOS devem ser protegidos através de rotinas sistematicas e documentadas de

copia de seguranca, devendo ser submetidos a testes peridédicos de recuperacao;

O acesso a dependéncias da POSITIVA INVESTIMENTOS ou a ambientes sob controle da
POSITIVA INVESTIMENTOS dispostos em dependéncias de seus clientes deve ser controlado
de maneira que sejam aplicados os principios da integridade, confidencialidade e
disponibilidade da informacao ali armazenada ou manipulada, garantindo a rastreabilidade e a

efetividade do acesso autorizado;

O acesso légico a sistemas computacionais disponibilizados pela POSITIVA INVESTIMENTOS
devem ser controlado de maneira que sejam aplicados os principios da integridade,
confidencialidade e disponibilidade da informacdo, garantindo a rastreabilidade e a

efetividade do acesso autorizado;

Sao de propriedade da POSITIVA INVESTIMENTOS todas as criacbes, cédigos ou
procedimentos desenvolvidos por qualquer colaborador, estagiario, aprendiz ou prestador de

servico durante o curso de seu vinculo com a empresa.
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5. CLASSIFICACAO DA INFORMACAO

Define-se como necessaria a classificacio de toda a informacdo de propriedade da POSITIVA
INVESTIMENTOS ou sob sua custddia, de maneira proporcional ao seu valor para a empresa, para
possibilitar o controle adequado da mesma, devendo ser utilizados os seguintes niveis de

classificacao:

a) Confidencial: E uma informacéo critica para os negécios da POSITIVA INVESTIMENTOS ou
de seus clientes. A divulgacdo nao autorizada dessa informacao pode causar impactos de
ordem financeira, de imagem, operacional ou, ainda, sang¢bes administrativas, civis e
criminais & POSITIVA INVESTIMENTOS ou aos seus clientes. E sempre restrita a um grupo
especifico de pessoas, podendo ser este composto por colaboradores, clientes e/ou

fornecedores.

b) Publica: E uma informacdo da POSITIVA INVESTIMENTOS ou de seus clientes com
linguagem e formato dedicado a divulgacdo ao publico em geral, sendo seu carater
informativo, comercial ou promocional. E destinada ao publico externo ou ocorre devido

ao cumprimento de legislacao vigente que exija publicidade da mesma.

¢) Interna: E uma informacdo da POSITIVA INVESTIMENTOS que ela ndo tem interesse em
divulgar, mas cujo acesso por parte de individuos externos a empresa deve ser evitado.
Caso esta informacgdo seja acessada indevidamente, podera causar danos a imagem da
Organizacao, porém, ndo com a mesma magnitude de uma informacdo confidencial. Pode
ser acessada sem restricbes por todos os colaboradores e prestadores de servicos da
POSITIVA INVESTIMENTOS.

6. VIOLACOES E SANCOES

Sao consideradas violagdes a politica, as normas ou aos procedimentos de seguranca da informacao

as seguintes situacoes, nao se limitando as mesmas:

a) Quaisquer agdes ou situacdes que possam expor a POSITIVA INVESTIMENTOS ou seus
clientes a perda financeira e de imagem, direta ou indiretamente, potenciais ou reais,

comprometendo seus ativos de informacao;
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b) Utilizacdo indevida de dados corporativos, divulgacdo nao autorizada de informacgdes,
segredos comerciais ou outras informacdes sem a permissdao expressa do Gestor da

Informacao;

¢) Uso de dados, informacdes, equipamentos, software, sistemas ou outros recursos
tecnoldgicos, para propdsitos ilicitos, que possam incluir a violacdo de leis, de
regulamentos internos e externos, da ética ou de exigéncias de organismos reguladores da
area de atuacao da POSITIVA INVESTIMENTOS ou de seus clientes;

d) A ndo comunicacdo imediata a area de Seguranca da Informacdo de quaisquer
descumprimentos da politica, de normas ou de procedimentos de Seguranca da
Informacgao, que porventura um colaborador, estagiario, aprendiz ou prestador de servigos

venha a tomar conhecimento ou chegue a presenciar.

7. GESTOR DA INFORMACAO

O Gestor da Informacao é um colaborador da POSITIVA INVESTIMENTOS designado pela Diretoria

como responsavel por um determinado ativo de informacao.
Este gestor deve dominar todas as regras de negocio necessarias a criacdo, manutencao e atualizacdo
de medidas de seguranca relacionadas ao ativo de informacao sob sua responsabilidade, seja este de

propriedade da POSITIVA INVESTIMENTOS ou de um cliente.

O Gestor da Informacdo pode delegar sua autoridade sobre o ativo de informacdo, porém, continua

sendo dele a responsabilidade final pela sua protecao.
Compete ao Gestor da Informacao:
a) Classificar a informacao sob sua responsabilidade, inclusive aquela gerada por clientes,
fornecedores ou outras entidades externas, que devem participar do processo de definicao

do nivel de sigilo da informacao;

b) Inventariar todos os ativos de informacdo sob sua responsabilidade;
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¢) Enviar ao C.G.S.l. (Comité de Gestdo de Seguranca da Informacao), quando solicitado,
relatorios sobre as informagdes e ativos de informacdo sob sua responsabilidade e

aprovados pela Diretoria;

d) Sugerir procedimentos para proteger os ativos de informacdo, conforme a classificacao
realizada, além da estabelecida pela Politica de Seguranca da Informacao e pelas Normas

de Seguranca da Informacao;

e) Manter um controle efetivo do acesso a informacao, estabelecendo, documentando e
fiscalizando a politica de acesso a mesma. Tal politica deve definir quais usuarios ou
grupos de usuarios tém real necessidade de acesso a informacao, identificando os perfis de

acesso;

f) Reavaliar, periodicamente, as autorizacées dos usuarios que acessam as informacgdes sob
sua responsabilidade, solicitando o cancelamento do acesso dos usudrios que ndo tenham

mais necessidade de acessar a informacao;

g) Participar da investigacao dos incidentes de seguranca relacionados as informacdes sob

sua responsabilidade

8. TREINAMENTOS

A POSITIVA INVESTIMENTOS aplica um programa de treinamento regular, anual com o objetivo de
orientar os funcionarios, anualmente, a cumprirem regras estabelecidas nesta Politica como objetivo
resguardar os colaboradores e seus clientes da divulgacao de informagdes confidenciais obtidas por
meio das atividades de administracdo de carteiras de valores mobiliarios e das demais atividades
exercidas pela POSITIVA INVESTIMENTOS, bem como da divulgacao, da utilizacdo por terceiros, da
alienacdo ou da cessao de informacoes, segredos comerciais, know-how, projetos, técnicas, materiais,
planilhas, formularios, desenvolvimentos de estratégias, ou quaisquer outros produtos ou servicos
que constituem propriedade intelectual da POSITIVA INVESTIMENTOS.
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O programa de treinamento compreende o seguinte:

Refresher Training: Treinamento online e/ou presencial atualizado e oferecido a todos os
funciondrios e estagidrios anualmente, no que tange a matéria de Seguranca, Sigilo e

Confidencialidade da Informacao

9. COMPLIANCE

A Area de Risco, Compliance e PLD visara a promover a aplicacdo da presente Politica bem como o
controle, a supervisdo e a aprovacao de excecoes em relacdo a mesma, sendo responsabilidade do
Area de Risco, Compliance e PLD assegurar a implementacdo de mecanismos eficientes capazes de
resguardar o sigilo das Informacées Confidenciais, bem como a identificacdo de quaisquer infragdes

as regras aprovadas na forma da presente Politica.

10. ABRANGENCIA

A seguranca da informacdo é a preservacdo da autenticidade, confidencialidade, integridade e
disponibilidade da informacao da instituicao, estando sua abrangéncia descrita dentro dos seguintes

aspectos:

e Seguranga fisica humana;
e Seguranga fisica das instala¢des;

e Seguranca logica das informacées;

Seguranca dos recursos tecnoldgicos colaboradores no desenvolvimento das atividades diérias. Para

todos os aspectos descritos acima ha a necessidade de se empregar os requisitos minimos

obrigatorios e aplicaveis, quanto a seguranca da informacao.




